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Stellungnahme der SBVg: FINMA-Rundschreiben 2017/xx ,,Outsourcing — Banken
und Versicherer*

Sehr geehrter Herr Brigger
Sehr geehrte Damen und Herren

Wir beziehen uns auf die Einladung vom 6. Dezember 2016 zur Stellungnahme betref-
fend das revidierte Rundschreiben 2017/xx ,Outsourcing — Banken und Versicherer*
(nachfolgend ,FINMA-RS 2017/xx").

Wir bedanken uns bestens fir die Konsultation in dieser fur die Finanzbranche sehr
wichtigen Angelegenheit. Gerne nehmen wir die Gelegenheit zur Stellungnahme wahr
und unterbreiten lhnen nachfolgend unsere Anliegen.

Allgemeine Bemerkungen

— Wir unterstitzten die grundsatzliche Beibehaltung des bewahrten Ansatzes der
prinzipienbasierten Regulierung. Damit wird sichergestellt, dass jedes Institut die
Anforderungen entsprechend der Grosse, Komplexitat, Struktur und Risikoprofil
seines konkreten Geschaftsmodells vernunftig umsetzen kann.

— Die Abwicklungsfahigkeit systemrelevanter Banken sollte nicht Gegenstand die-
ses Rundschreibens sein, sondern in der Notfallplanung der betroffenen Finan-
zinstitute festgelegt werden. Nur wenn die Abwicklungsfahigkeit durch die Ausla-
gerung berihrt ist, besteht vorliegend ggf. Handlungsbedarf und zwar
ausschliesslich im Rahmen von wesentlichen Auslagerungen.

— Die Regelung bzgl. Auslagerungen ins Ausland ist zu restriktiv. Insbesondere
kénnen etliche Anforderungen nicht in der geforderten Absolutheit ,nachgewie-
sen“ bzw. ,gewahrleistet* werden. Mussten diese Anforderungen in der Praxis mit
der geforderten Strenge erfullt werden, wirde dies praktisch auf ein Verbot von
Outsourcing hinauslaufen. Es sind daher einzelne sprachliche Anpassungen no-

tig.
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— Wir kénnen den Verzicht auf die Regelung der datenschutzrechtlichen Aspekte
nachvollziehen. Dieser Verzicht hat zur Folge, dass der Eidgendssische Daten-
schutz- und Offentlichkeitsbeauftragte (EDOB) beziiglich datenschutzrechtlicher
Aspekte im Rahmen des Outsourcings eine noch zentralere Rolle spielen wird. Es
ist deshalb wichtig, dass sich die FINMA mit dem EDOB koordiniert, zumal dieser
zukunftig allenfalls auch Verfiugungen erlassen soll. Unterschiedliche Standards
von EDOB zum Datenschutz und FINMA zum Bankkundengeheimnis sind mdg-
lichst zu verhindern. Die geltenden Ausfihrungen zum Bankgeheiminis waren
aber auch im neuen Rundschreiben relevant und sind auch von den datenschutz-
rechtlichen Bestimmungen zu unterscheiden. Daher waren Rz 37 — 39 des FIN-
MA-RS 2008/7 auch in das FINMA-RS 2017/xx zu dbernehmen.

— Zudem sollte die Konzernprivilegierung, wie sie im geltenden Recht besteht (vgl.
FINMA-RS 2008/7, Rz 6 ff.) auch im neuen Recht Eingang finden. Die absolute
Gleichstellung von gruppeninternen Auslagerungen und Auslagerungen an Dritt-
unternehmen bringt einen hohen und unnétigen administrativen Aufwand (insbe-
sondere bei der Vertragsausgestaltung und der Aktualisierungen der Vertrage).

— Fur systemrelevante Banken muss die Auslagerung kritischer Dienstleistungen
auch an Banken derselben Gruppe zulassig bleiben. Das vorgeschlagene Verbot
widerspricht klar dem Willen des Gesetzgebers, der organisatorische Vorgaben
nur flr den Fall eines ungentigenden Notfallplanes vorsieht (vgl. parlamentari-
sche Diskussion zu Art. 10 Abs. 2 lit. d, wobei der Gesetzgeber in Abweichung
vom Vorschlag des Bundesrates gerade keine organisatorischen Anforderungen
vorschreiben wollte: Standerat, AB 2011 S 636 oder Nationalrat, AB 2011 N
1451). Es widerspricht damit dem Gesetz und der Wirtschaftsfreiheit. Rz 16 ist
daher ersatzlos zu streichen.

— Die Statuierung einer Rickwirkungsklausel fur bereits etablierte Outsourcing-
Verhaltnisse von Banken, wie sie in den Ubergangsbestimmungen vorgesehen
ist, ist nicht angemessen und sollte in dieser Form fallengelassen werden. Auf je-
den Fall ist aber die Ubergangsfrist zur Anpassung bestehender Vertrége zu ver-
langern.
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Stellungnahme zu einzelnen Randziffern des FINMA-RS 17/xx
»Outsourcing — Banken und Versicherer*

Ad Adressatentabelle:

Gemass unserem Verstandnis ist der Inhalt des FINMA-RS 2017/xx weder anwendbar
(i) auf Gruppengesellschaften, die nach den Eigenmittel-Unterlegungsvorschriften kon-
solidierungspflichtig sind, noch (ii) auf konsolidierungspflichtige auslandische Grup-
pengesellschaften und Zweigniederlassungen von Schweizer Unternehmungen. Folg-
lich mUssten auf dem Titelblatt des Rundschreibens, in der Adressatentabelle, die
jeweiligen Kreuze bei (i) BankG: Finanzgruppen und -kongl. und (ii) VAG: Vers.-
Gruppen und -Kongl. entfernt werden.

Ad Rz 1:

In Rz 1 sollte mittels einer entsprechenden Erganzung klargestellt werden, dass das
FINMA-RS 2017/xx nicht die Abwicklungsfahigkeit als solches, die bereits gesetzlich
und aufsichtsrechtlich geregelt ist, bezweckt. Weitergehende Zielsetzungen (z.B. die
Erstellung der Abwicklungsfahigkeit durch Auslagerung) waren ohnehin vom Gesetz
nicht abgedeckt, welches in diesem Bereich explizit keine Anforderungen an Organisa-
tion vorsieht und auch keine Ermachtigung enthalt, eine solche vorzuschreiben. Die
Abwicklungsfahigkeit ist somit Thema der Notfallplanung nach Art. 9 Abs. 2 lit. d BankG
und kann nicht Gegenstand dieses Rundschreibens sein.

Wir schlagen Ihnen deshalb vor, Rz 1 wie folgt anzupassen:

Rz 1

Das vorliegende Rundschreiben legt die aufsichtsrechtlichen Anforderungen an
Outsourcing-Lésungen von Banken, Effektenhé@ndlern und Versicherungsunter-
nehmen dar. Fur diese enthalt es Anforderungen an eine angemessene Organi-

sation und bezweckt deren Risikobegrenzung und-Abwicklungstahigkeit.

Ad Rz 4:

Unabhangig von der Qualifikation als Outsourcing muss bei voribergehenden Aus-
nahme- und Storfallen das Unternehmen zur Schadensbehebung berechtigt sein, falls
noétig unverzuglich geeignete externe Dienstleister beizuziehen und dabei falls notwe n-
dig von gewissen Grundsatzen abzuweichen (z.B. keine vorgangige Information der
Kunden). Outsourcing im eigentlichen Sinn liegt in solchen Fallen schon deshalb nicht
vor, weil solche Falle nicht ordentliche Geschaftstatigkeit i.S.v. Rz 4 darstellen und der
Einbezug Dritter der Natur der Sache nach in zeitlicher Hinsicht nur voribergehend
und jedenfalls kurz erfolgt.

Sodann ist der Begriff der Geschaftstatigkeit zu umfassend und sollte eingeschrankt
werden. Waren auch Bereiche vom FINMA-RS 2017/xx erfasst, die keinerlei Zusam-
menhang mit bewilligungspflichtigen Tatigkeiten aufwiesen, ginge dies zu weit und
wilrde eine ungerechtfertigte Ungleichbehandlung zwischen bewilligungspflichtigen
Banken und Versicherer und anderen, nicht bewilligungspflichtigen Unternehmen her-
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beifuhren. Eine gesetzliche Grundlage fur eine so umfassende Regelung besteht nicht.
Dienstleistungen wie z.B. ein "Digital Safe" (Vergleichbar mit Dropbox, eine eigentlich
bank- bzw. finanzinstitutsfremde Dienstleistung) oder "elD" (Identifizierung von Perso-
nen fur andere Anbieter von Leistungen, wie z.B. Steuerbehdrden) dirfen vom Rund-
schreiben nicht erfasst sein.

4

Vor diesem Hintergrund erscheint es sachgerecht, wenn nur diejenigen Geschaftstatig-
keiten vom FINMA-RS 2017/xx erfasst werden, welche zumindest einen unmittelbaren
Zusammenhang fur die Erbringung von bewilligungspflichtigen Dienstleistungen auf-
weisen.

Problematisch, ist ferner der Zusatz "oder teilweise". Bei der vorliegenden Definition
wird sich die oftmals schwierig zu beantwortende Frage stellen, was Teil der Auslage-
rung einer Dienstleistung ist und was als periphere Leistung nicht zum ausgelagerten
Bereich gehort (bzw. gehdren soll). Unseres Erachtens sollte die Gesamtwuirdigung der
Umstande entscheiden, ob ein relevantes Outsourcing im Sinne des FINMA-RS
2017/xx vorliegt. Eine entsprechende Beurteilung kann zum Ergebnis flihren, dass eine
far sich genommen unbedeutende Teildienstleistung als Teil eines ausgelagerten Be-
reichs dennoch wesentlich ist. Umgekehrt sollte eine Dienstleistung, welche nur im
Verbund mit anderen Dienstleistungen als wesentlich erscheint, fir sich allein genom-
men (und ausgelagert) nicht als wesentlich im Sinne des Rundschreibens qualifizieren.

Schliesslich ist erst das Tatigwerden aufgrund der Beauftragung eine Auslagerung. Die
blosse Beauftragung bzw. Erstellung einer vertraglichen Regelung ist per se noch kei-
ne Auslagerung. Die Unterscheidung ist nicht zuletzt im Hinblick auf Rz 37 relevant. Es
ware winschenswert, wenn die FINMA klarstellen wiirde, dass die FINMA nicht bereits
vor Vertragsabschluss beigezogen werden muss, sondern eine Prifung vor Aufnahme
der effektiven Auslagerung genugt.

Wir schlagen lhnen deshalb vor, Rz 4 wie folgt zu andern:

Rz 4

Ein Outsourcing (Auslagerung) im Sinne dieses Rundschreibens liegt vor, wenn
ein Unternehmen einen Dienstleister beauftragt hat, selbstdndig und dauernd ei-
ne fur die Geschaftstatigkeit des Unternehmens wesentliche Tatigkeit Dienstleis-
tung, die unmittelbar im Zusammenhang mit einer bewilligungspflichtigen Tatig-

keit steht, ganz-oderteilweise zu erfiillen.

Ad Rz 5:

Die Aufzahlung von wesentlichen Dienstleistungen ist zu allgemein gefasst und erfasst
de facto samtliche Geschaftstatigkeiten. Es wird z.B. allgemein die ,Datenaufbewah-
rung“ oder die ,IT“ erwadhnt, ohne nach dem Grad der Sensibilitat von Daten oder der
mit IT-Systemen betriebenen Geschaftsablaufe zu unterscheiden, wie dies im FINMA-
RS 2008/7 mit dem Terminus ,wesentliche Daten bzw. Risiken“ der Fall ist. Die vorge-
schlagene Formulierung wiirde beispielsweise bedeuten, dass auch die Aufbewahrung
von nicht kritischen Unternehmensdaten sowie der Betrieb des Servers, auf welchem
die Inhalte von POI-Bildschirmen auf den Geschéaftsstellen gespeichert werden, unter
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die ,Datenaufbewahrung“ zu subsumieren ware. Dies kann nicht richtig sein, zumal das 5
FINMA-RS 2017/xx sachlogisch nur Ausnahmen von der Regel erfassen will.

Teilweise bestehen zudem Widerspriiche zwischen FINMA-RS 2017/xx und dazugehé-
rigem FINMA-Erlauterungsbericht, z.B. mit Bezug auf die Bedeutung von CID. Gemass
FINMA-Erlauterungsbericht (S. 8, Ziff. 4.1.1) soll eine Auslagerung mit CID immer als
Outsourcing-relevant qualifizieren. Dies ergibt sich aber nicht aus dem Wortlaut von
FINMA-RS 2017/xx. Der Schluss ist Uberdies falsch (vgl. Ausfuhrungen zu Rz 37).

Wir schlagen Ihnen deshalb vor, Rz 5 wie folgt zu dndern und im Sinne der Rechtssi-
cherheit den Anhang aus dem bestehenden Rundschreiben mit gewissen Prazisierun-
gen (vgl. Anhang) zu Ubernehmen:

Rz 5

Wesentlich sind bei Banken jene Dienstleistungen-Tatigkeiten, welche sich auf
das Risikoprofil der Bank in bedeutendem Mass auswirken konnen die-sich-auf

ede#mehﬂ%@e—%sﬂeen—ausmﬂeen—kemen—we namentllch die Wertschrlftenver-
waltung bzw. die Zahlungsverarbeitung, die Datenaufbewahrung, die IT (Informa-
tions- und Datenverarbeitung), das Risikomanagement, die Compliance, die
Stammdatenverwaltung und das Rechnungswesen (Finanzbuchhaltung und -
controlling), die interne Geldwaschereifachstelle sowie der Druck und Versand
von Bankdokumenten.

Ad Rz 6:

Der Begriff «kritische Dienstleistungen» wird zwar mit Wirkung ab 1. Juli 2017 auch im
revidierten FINMA-RS 2008/21 Operationelle Risiken Banken (Rz 136.1) verwendet; in
der aktuellen Detailregulierung der Notfallplanung kommt der Begriff aber weiterhin
nicht vor. Beispielsweise werden in den Anleitungen der FINMA an die betroffenen sys-
temrelevanten Banken zur Erstellung des Notfallplanes unter Bertcksichtigung der
Sanierungs- und Abwicklungsplanung samtliche Dienstleistungen systemrelevanter
Banken in Kategorien eingeteilt. Der Begriff ,kritische Dienstleistungen® taucht in dieser
Systematik nirgends auf. Offen ist z.B., ob der neue Begriff ,kritische Dienstleistungen®
den dort verwendeten ,kritischen Operationen® (CO) entspricht oder ob es sich um
»Hilfsfunktionen® im Sinne der derzeit etablierten Notfallplanung handeln soll. Die Kom-
patibilitdt zwischen Anforderungen muss durch konsequente Verwendung derselben
Begriffe und Systematik sichergestellt werden. Der im Zusammenhang mit Outsourcing
neu verwendete Begriff ,kritische Dienstleistungen® darf insb. nicht zu einer Ausdeh-
nung des Anwendungsbereichs Uber den Status Quo hinaus fuhren. Die Verwendung
des Begriffs ,kritische Dienstleistungen® ist deshalb zu berdenken und, soweit daran
festgehalten werden sollte, mit der bestehenden Systematik samt Begrifflichkeit zu ko-
ordinieren. Wir schlagen vor, statt den Begriff ,kritische Dienstleistungen® zu verwen-
den, aus Grunden von Klarheit und Einfachheit besser von ,systemrelevanten Funktio-
nen“ zu sprechen.

Dazu ist festzuhalten, dass zwischen dem Begriffspaar keine Schnittmenge besteht.
Die vorliegend geregelten kritischen Funktionen (oder nach der FSB Terminologie "cri-
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tical shared services") sind nach unserem Verstandnis lediglich unterstutzende Dienst-
leistungen, die fur den Betrieb systemrelevanter Funktionen eine besondere Bedeu-
tung haben. Der Erhalt der kritischen Dienstleistung darf deshalb nicht als Selbstzweck
gesehen werden, letztlich geht es ausschliesslich um den Erhalt der systemrelevanten
Funktionen. Sind kritische Funktionen unerlasslich im Sinne der Systemrelevanz,
mussten sie von der FINMA formell als systemrelevante Funktionen bezeichnet wer-
den. Die nachstehende von uns vorgeschlagene Definition lehnt sich schliesslich eng
an die Definition des FSB in ihrer Guidance on Identification of Critical Functions and
Critical Shared Services an (vgl. S. 12).

6

Letztlich bleibt zu erwdhnen, dass die konkrete institutspezifische Definition von kriti-
schen Dienstleistungen nicht auf generell-abstrakter Ebene vorgenommen werden
kann. Welche Dienstleistungen letztlich dazu gehoren, kann nur im Einzelfall fur das
jeweilige Institut beurteilt werden.

Rz 6

Ebenfalls wesenthch sind bel Banken Dlenstlelstungen dm#u#da&l;eﬁtﬁuhren—sys-

wendig deren plotzlicher
und unW|IIkurI|cher Ausfall d|e Fortfuhrunq der svstemrelevanten Funktionen er-
heblich gefahrden oder beeintrachtigen wirde (kritische Dienstleistungen).

Ad Rz 8 ff.

Der Entwurf verzichtet auf die bewahrten Gruppen- bzw. Konzernprivilegien. Das Ar-
gument, dass konzerninterne Auslagerungen sonst mit weniger Sorgfalt durchgefihrt
werden, sticht unseres Erachtens nicht. In einer Bankengruppe greifen Steuerung,
Uberwachung und Kontrolle per se wesentlich besser als bei Outsourcing an Externe,
auch wenn die Vorgange weniger formalisiert sind. Die Streichung dieser Privilegien fur
konzerninterne Outsourcing-Losungen verkennt die Realitat im Konzern und das dazu
in rechtlicher Hinsicht bestehende Gesamtkonzept.

Aus Grunden der Rechtssicherheit ist zudem weitergehend als in FINMA-RS 2008/7,
Rz 8 und 9, klarzustellen, dass mit Gruppe (nur) ein Konzern im Sinne von Art. 3¢
BankG gemeint ist, d.h. eine Konzernstruktur mit einheitlicher Leitung infolge Aktien-
mehrheit und/oder Stimmenmehrheit in den Verwaltungsraten der Téchter. Aus dieser
Klarstellung folgt, dass im Verhaltnis zu Gemeinschaftsunternehmen kein Konzernprivi-
leg besteht. Dies ist schon deshalb richtig, als an Outsourcing-Lésungen, welche ein
Gemeinschaftsunternehmen als Dienstleister einsetzen, naturgemass mehrere Finanz-
dienstleister beteiligt sind. Auch bei Einsatz solcher Gemeinschaftsunternehmen muss
es aber mdglich sein, dass ein bestimmter Finanzdienstleister in einer bestimmten vo-
rubergehenden Phase, z.B. in der Grundungs- und Einfuhrungsphase, eine kontrollie-
rende Funktion, z.B. qua Aktienmehrheit, innehat. Daraus entsteht wegen der bewusst
voribergehenden Natur solcher Verhaltnisse noch kein Konzern im vorbeschriebenen
Sinn. Ohne diese Mdglichkeit wirden zahlreiche Outsourcing-Vorhaben zum Vornhe-
rein unnétigerweise verhindert. Uberdies wiirden dadurch auch als Outsourcing-
Dienstleister geeignete Gemeinschaftsunternehmen wie z.B. SIX-SIS wesentlicher Ge-
schaftsfelder beraubt und in ihrer Existenz geféhrdet.



*SwissBanking

Aufgrund dieser Argumente waren die Konzernprivilegien gemass aktuellem FINMA-RS 7
2008/7, Rz 6 ff. ins revidierte FINMA-RS 17/xx zu Uberfihren.

In Bezug auf schweizerische Zweigniederlassungen auslandischer Banken und Effek-
tenhandler gehen wir zudem davon aus, dass eine Auslagerung im Sinne des FINMA -
RS 2017/xx nur dann vorliegt, wenn eine andere Rechtseinheit zur Dienstleistungser-
bringung beigezogen wird, nicht aber im Falle einer Leistungserbringung innerhalb der-
selben rechtlichen Einheit (wie beispielsweise im Innenverhaltnis zwischen Mutterhaus
und Zweigniederlassung).

Dies ist in der Formulierung des FINMA-Erldauterungsberichts im S. Abschnitt auf S. 9
erganzend klarzustellen:

In Bezug auf schweizerische Zweigniederlassungen auslandischer Banken und
Effektenhandler liegt eine Auslagerung im Sinne des FINMA-RS 2017/xx nur
dann vor, wenn eine andere Rechtseinheit zur Dienstleistungserbringung beige-
zogen wird, nicht aber bei einer Leistungserbringung innerhalb derselben rechtli-
chen Einheit.

Ad Rz 12:

Das FINMA-RS 2017/xx bezeichnet Entscheide uber die Aufnahme und den Abbruch
von Geschéaftsbeziehungen als nicht auslagerbar. Die Regelung kann im Rahmen der
technischen Moglichkeiten und der Automatisierung zu einem Hindernis werden. Bei-
spielsweise ist denkbar, dass eine bei einem Drittanbieter genutzte Software Uber die
Aufnahme von Geschéaftsbeziehungen automatisiert entscheidet. Zumindest sollte auch
hier der Begriff "Geschaftsbeziehungen" eingeschrankt werden. Es kann sich hier nur
um Geschaftsbeziehungen mit "Bank- bzw. Versicherungskunden" handeln. Geschéafts-
beziehungen ausserhalb des bewilligten Bereiches oder solche, die nicht im direkten
Zusammenhang damit stehen, sind vom Geltungsbereich des FINMA-RS 2017/xx aus-
zunehmen.

Wir schlagen Ihnen deshalb folgende Anpassung der Rz 12 vor:

Rz 12

Nicht auslagerbar sind die Oberleitung, Aufsicht und Kontrolle durch das Oberlei-
tungsorgan, zentrale Fihrungsaufgaben der Geschéaftsleitung sowie Funktionen,
die das Fallen von strategischen Entscheiden umfassen. Dies gilt ebenso fir
Entscheide uber die Aufnahme und den Abbruch von Geschaftsbeziehungen bei
bewilligungspflichtigen Tatigkeiten oder solchen, die unmittelbar damit zusam-

menhangen.

Ad Rz 13:

Bei der Zulassigkeit ist es notwendig, explizit zwischen gruppeninternen Auslagerun-
gen sowie externen Auslagerungen zu unterscheiden. Im gruppeninternen Verhaltnis ist
es nicht nur sinnvoll, sondern zuweilen gar notwendig, dass gewisse Funktionen
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zentralisiert werden, was je nach juristischer Struktur einer Bankengruppe eine Ausla-
gerung notig macht. Soweit die Bankengruppe, welche bei gruppeninterner Auslage-
rung per definitionem beide Seiten der Auslagerung umfasst, unter konsolidierter Auf-
sicht der FINMA steht, sehen wir keine Griinde, dass vollstandige gruppeninterne
Auslagerungen - z.B. im Bereich der Compliance oder des Risikomanagements - nicht
zulassig sein sollten.

Operative, also untergeordnete, repetitive Aufgaben sollen insgesamt fur alle Banken
und Versicherungen auslagerbar sein. Fir eine Einschrankung ist kein Grund ersicht-
lich, sofern, wie dies das Rundschreiben verlangt, eine reibungslose Erbringung dieser
Aufgaben sichergestellt ist. Die Beschrankung auf "einzelne" solcher Aufgaben geht
damit zu wenig weit. Es sollte auch hier gelten: Alles was rein operationell ist, soll aus-
gelagert werden durfen.

Wir schlagen lhnen deshalb vor, Rz 13 wie folgt anzupassen:

Rz 13

Als zentrale Kontroll- und Fihrungsaufgaben nicht vollstdndig an gruppenexterne
Dienstleister ausgelagerbar sind das Risikomanagement und die Compliance.
Vorbehalten smd emzelrne— rein operatlve Aufgaben—weleh&dw—lde%@kahen—d%e

Ad Rz 14:

Da die Auslagerung rein operationeller Tatigkeiten nach Rz 13 fir samtliche Banken
maglich sein soll, wird Rz 14 obsolet. Es braucht in diesem Fall keine Ausnahmerege-
lung fur Bankengruppen 4 und 5, weshalb Rz 14 ersatzlos zu streichen ist.

Ad Rz 15:

Die Regelung ist zu apodiktisch. Dies ist umso heikler, als die befurchteten ,Nachteile
auf die Fortflihrung® in keiner Weise spezifiziert werden. Dazu ist zu bemerken, dass
sich eine gute Notfallplanung nur im Verbund mit grifigen Massnahmen zum Themen-
kreis Auswahl des Dienstleisters, Behandlung allfalliger Konzentrationsrisiken, Ver-
tragsgestaltung und angemessenem IKS ergeben. Uberdies kénnen systemrelevante
Banken generell zwar mit geeigneten Massnahmen darauf hinwirken, dass das Out-
sourcing moglichst keine Nachteile auf die Fortfihrung systemrelevanten Dienstleis-
tungen hat. ,Sicherstellen kbnnen (auch) systemrelevante Banken dies aber nicht.

Zudem geht es hier letztlich im Kern um die Fortfihrung der systemrelevanten Funktio-
nen und nicht von kritischen Dienstleistungen. Der Umweg Uber den Begriff der kriti-
schen Dienstleistungen bringt keinerlei Mehrwert (vgl. Ausfihrungen zu Rz 6). Wesent-
lich ist, dass sich durch das Outsourcing keine Nachteile im Falle einer (drohenden)
Insolvenz ergeben.

Entsprechend schlagen wir folgende Anderung der Rz 15 vor:
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Rz 15

Systemrelevante Banken treffen die notwendigen Massnahmen stellen-sicher,
dass das Outsourcing keine Nachteile auf die Fortfuhrung systemrelevanter
Funktionen kritischer Dienstleistungen im (drohenden) Insolvenzfall der system-
relevanten Bank selbst oder einer Gesellschaft derselben Finanzgruppe bewirkt.
Sie treffen im Rahmen ihrer Notfallplanung die dafir nétigen Massnahmen (Art. 9
Abs. 2 Bst. d BankG i.V.m. Art. 60—63 BankV).

Ad Rz 16:

Bei der parlamentarischen Beratung der TBTF-Vorlage war einer der tragenden Pfeiler
der Gesetzgebung, dass die FINMA nur im aussersten Fall regulatorisch auf die Orga-
nisation der Finanzdienstleister einwirken darf.* Dies ist nur dann méglich, wenn der
Nachweis gemass Art. 10 Abs. 2 BankG nicht gelingt. Ausserhalb des Anwendungsbe-
reichs nach Art. 10 Abs. 2 BankG sind organisatorische Vorgaben im TBTF-Regime
nicht nur gesetzlich nicht vorgesehen, sondern solche Massnahmen wurden vom Ge-
setzgeber explizit verworfen. Demnach ist es mit der Wirtschaftsfreiheit, mangels ge-
setzlicher Grundlage, nicht vereinbar, wenn nun das FINMA-RS 2017/xx exakt solche
organisatorischen Massnahmen generell-abstrakt im Rahmen von TBTF (da letztlich
nur systemrelevante Banken betroffen sind) vorsieht. Da die Regelungen zu TBTF hier
das speziellere Recht darstellen, ist auch der Ruckgriff auf die allgemeinen Vorschrif-
ten zur angemessenen Organisation nicht zweckdienlich.

Zudem ist unter bewahrten Grundsatzen eines effizienten Risikomanagements nicht
nachvollziehbar, weshalb das Outsourcing an eine andere Bank des eigenen Konzerns
zum Vornherein schlechter sein soll als die Auslagerung an ein anderes Konzern-
Unternehmen, das keinen Bankstatus hat. Jeder Bankkonzern ist gesellschafts- und
aufsichtsrechtlich verpflichtet, ein effizientes, konzernweites Risikomanagement zu
implementieren. Nur schon deshalb und auch nach allgemeinen bewahrten Risikoma-
nagement-Grundsatzen ist es deshalb effizienter, Outsourcing innerhalb des Konzerns
vorzunehmen anstatt ohne sachlich erkennbare Notwendigkeit dafir zwingend Dritte
einbeziehen zu missen. Ein Konzern wird typischerweise gerade dafur geschaffen,
dass bestimmte Konzern-Unternehmen mit gewissen flr den gesamten Konzern rele-
vante Dienstleistungen betraut werden, welche solche Dienstleistungen fur den ganzen
Konzern erbringen. Zu denken ist etwa an eine konzernweite Personalabteilung. Damit
werden Synergien erzielt und Kosten eingespart. Deshalb darf Outsourcing innerhalb
desselben Konzerns unabhangig von einem allfalligen Bankenstatus des Outsourcing-
Dienstleisters zumindest nicht schlechter gestellt werden als Outsourcing an Dritte
ausserhalb des Konzerns und sogar mit Domizil im Ausland.

Aus diesen Grinden ist Rz 16 ersatzlos zu streichen.

! Vgl. parlamentarische Diskussion zu Art. 10 Abs. 2 lit. d, wobei der Gesetzgeber in Abwe i-
chung vom Vorschlag des Bundesrates gerade keine organisatorischen Anforderungen vor-
schreiben wollte: Standerat, AB 2011 S 636 oder Nationalrat, AB 2011 N 1451.
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Ad Rz 21:

Das Erfordernis, dass das Inventar die Nennung samtlicher beigezogenen Hilfspers o-
nen enthalten muss, geht zu weit. Die beigezogenen Hilfspersonen kénnen schnell
andern, was die Nachfuhrung des Inventars kaum praktikabel machen wirde und den
Aufwand unverhaltnismassig ansteigen liesse. Zudem hat die Unternehmung auch
nicht immer Kenntnis von samtlichen noch so untergeordneten beigezogenen Hilfsper-
sonen.

Das Inventar sollte aus unserer Sicht primar die ausgelagerte Tatigkeit und den dafir
engagierten Dienstleister benennen. Damit kann die Unternehmung den geforderten
Uberblick tber die Auslagerungen aufrechterhalten.

Aus diesem Grund schlagen wir in Analogie zum ,,Geschaftsplanformular J" fir Versi-
cherungen folgende Formulierung vor:

Rz 21

Uber die ausgelagerten Dienstleistungen ist ein aktuell zu haltendes Inventar zu
fihren. Dieses enthdlt-eine Umschreibung-der-ausgelagerten Dienstleistung;
Heﬂnt—EFb#mger—benennt dle ausqelaqerte Dlenstlelstunq den Dlenstle|ster—(-m4~'cl—

geb%beﬁ#agen)—sowm d|e e|I unternehmensmtern verantwortllche SteIIe
(vgl. Rz 27).

Ad Rz 23:

Fur die Dokumentationspflicht der Analysen dirfen nicht zu hohe Anforderungen ge-
stellt werden. Es gilt zu vermeiden, dass dies zu einem Ubermassigen administrativen
und personellen Aufwand fuhrt. Es sollen daher nur entscheidende Faktoren aufgefiihrt
werden miussen. Ausserdem muss es genligen, wenn die wesentlichen Risiken und
Chancen dokumentiert werden, weitergehende Informationen sind fur die Auslagerung
nicht von derartiger Relevanz, als dass sie dokumentiert werden mussten.

Entsprechend schlagen wir folgende Anderung der Rz 23 vor:

Rz 23

Entsprechend den mit der Auslagerung verfolgten Zielen sind die Anforderungen
an die Leistungserbringung vor Vertragsschluss festzulegen und zu dokumentie-
ren. Dies beinhaltet eine Risikoanalyse, welche die entscheidenden 6konomi-
schen und operativen Uberlegungen und die damit verbundenen wesentliche Ri-
siken und Chancen einschliesst.

Ad Rz 24:

Der fir eine spezifische Geschaftstatigkeit besonders kompetente Outsourcing -
Dienstleister wird der Natur der Sache nach typischerweise nicht nur einmal, sondern
auch fir allfallige Folgeprojekten als maglicher Partner sehr interessant sein. Dies

10
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muss nicht zwingend zu einem schadlichen Konzentrationsrisiko fihren. Die Konzent-
ration verschiedener Outsourcing-Verhaltnisse bei demselben Partner verringert Kos-
ten und Aufwand und kann im Rahmen einer strategischen Partnerschaft sogar be-
wusst bezweckt sein. Insbesondere im Bereich Cyber-Security ist die Auslagerung von
mehreren Dienstleistungen an denselben Outsourcing-Partner im Sinne einer Komple-
xitatssenkung wiinschenswert.

11

Die Handhabung von allenfalls hohen Konzentrationsrisiken, die bei gruppeninternen
Outsourcings bestehen kénnen, wird bereits in Art. 2% Abs. 1 lit. b BankG sowie den
Vorschriften in Bezug auf eine entsprechende Notfallplanung bei den systemrelevanten
Banken adressiert. Entsprechend gehen wir davon aus, dass gemass dieser Randziffer
keine zusatzlichen Anforderungen anfallen. Die Bestimmung sollte sich folglich ledig-
lich auf externe Dienstleister beziehen.

Schliesslich ist festzuhalten, dass in der Ausformulierung der fir die Risikoanalyse
notwendigen Angaben keine unndtigen oder unrealistischen zwingenden Elemente
vorgegeben sein dirfen. So kann es im Rahmen einer Risikoanalyse durchaus ausrei-
chend sein, Aspekte wie die personelle oder vor allem finanzielle Situation des Dienst-
leisters summarisch zu bewerten, umso mehr als detaillierte Zahlen wohl im Normalfall
nicht zur Verfligung stehen werden.

Entsprechend schlagen wir folgende Anderung der Rz 24 vor:

Rz 24

Die Auswahl des externen Dienstleisters hat unter Berlcksichtigung und Prifung
seiner professionellen Fahigkeiten sewie-finanzielenund-personelenRessour-
cen zu erfolgen. Werden mehrere Dienstleistungen an den gleichen Dienstleister
ausgelagert, so ist dem das Konzentrationsrisiko Reehrung zu tragen beachten
und falls notwendig sind angemessene Massnahmen zu treffen, die diesem Risi-
ko Rechnung tragen.

Ad Rz 25:

In Bezug auf die 6konomischen Gesichtspunkte, die bei der Auswahl des Dienstleisters
bertcksichtigt werden, ist eine aufsichtsrechtliche Aufforderung, bestimmte 6konomi-
sche Kriterien zu beachten, nicht sachgerecht. Anders als bei der Prifung der profes-
sionellen Fahigkeiten, bei der die Sicherstellung der Dienstleistungserbringung im Vor-
dergrund steht, geht es hier um rein unternehmerische Entscheidungskriterien des
Unternehmens, welche in der Regel keinen Einfluss auf die Stabilitat des Unterneh-
mens haben. Fur letzteres ist ein offentliches Regulierungsinteresse nicht ersichtlich.

Die Forderung in Bezug auf die Erméglichung der Ruckfihrung von ausgelagerten
Dienstleistungen verstehen wir so, dass in den jeweiligen Outsourcing-Vertragen eine
entsprechende Klausel aufgenommen werden soll. Hingegen kann es nicht darum ge-
hen, einen Notfallplan flr den moéglichen Ausfall eines Dienstleisters zu erstellen. Eine
solche Pflicht besteht gemass Gesetz nur fur systemrelevante Banken mit Bezug auf
ihre systemrelevanten Funktionen. Eine Ruckflihrung kann zudem nicht "sichergestellt"
werden.
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Daruber hinaus kann anstatt einer Ruckfihrung an das Unternehmen auch die Wei- 12

teribertragung an einen andern Outsourcing-Partner erfolgen.

Wahrend der Dauer einer Auslagerung ist es nicht sinnvoll, die geordnete Ruckfuhrung
bereits ,sicherzustellen". Dies wiirde gemass Wortlaut bedeuten, dass ein konkreter
Plan ausgearbeitet und regelmassig getestet werden musste. Sinnvoll ist vielmehr,
dass die Ruckfuihrung der ausgelagerten Dienstleistungen umsetzbar ist und innert
angemessener Frist erfolgen kann, was vertraglich vereinbart werden muss.

Entsprechend schlagen wir folgende Anderung der Rz 25 vor:

Rz 25

gen- hat Dder Dienstleister hat Gewahr fur eine dauerhafte Leistungserbringung
zu bieten. Die geordnete Rickfuhrung/Uberfihrung der ausgelagerten Dienstleis-
tung muss vertraglich vorgesehen werden und innert angemessener Frist még-

lich sichergestelit sein.

Ad Rz 28:

Ein Vertrag, der auf operativer Ebene ein Weisungsrecht beinhaltet, das u.U. in die
interne Organisation des Dienstleisters eingreift, wird mit dem jeweiligen Vertrags-
partner kaum zu verhandeln sein. Richtigerweise geht es um die Uberwachung und
Kontrolle des vertraglichen Leistungsumfangs sowie - wenn diese Kontrollen Abwei-
chungen aufzeigen — die Weisungserteilung zur Wiederherstellung des vertragsgemas-
sen Zustandes. Praktikabler ware eine Regelung, die vom Unternehmen verlangt, dass
der Dienstleister fir Vertragsanpassungen, welche fur die Einhaltung aller regulatori-
schen Vorgaben notwendig sind, Hand bieten muss.

Zudem steht das Weisungsrecht in einem gewissen Widerspruch zur Definition von
Outsourcing unter dem FINMA-RS 2017/xx ("selbstandige" und dauernde Aufgabener-
fallung, was Handlungsspielraum impliziert) und bietet Schwierigkeiten bei der Abgren-
zung von Verantwortlichkeiten innerhalb des Outsourcing-Verhaltnisses (insb. Gewahr-
leistungs- und Haftungsfragen).

Entsprechend schlagen wir folgende Anderung der Rz 28 vor:

Rz 28

Das Unternehmen hat sich die dazu nétigen Weisungs—und Kontrollrechte vom
Dienstleister vertraglich einrdumen zu lassen. Fur den Fall, dass das Unterneh-
men bei Kontrollen Mangel feststellt, welche die Einhaltung der anwendbaren re-
gulatorischen Vorgaben gefahrdet, 13sst es sich eine Nachbesserungspflicht vom
Dienstleister zusichern.
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Ad Rz 31:

Diese Regelung ist allzu apodiktisch. Insbesondere geht die Formulierung der ,Ge-
wahrleistung” der Weiterfihrung ,in sdmtlichen vorhersehbaren Fallen® zu weit und
beinhaltet keinen echten Mehrwert. Selbst im Voraus erkennbare Notfélle sind typi-
scherweise nicht in allen Details voraussehbar. Vor Eintritt eines konkreten Notfalles
kann daher niemand zum Voraus ,gewahrleisten®, dass die Weiterfuhrung der vom Not-
fall betroffenen Dienstleistung ohne Einschrankung weiterhin moglich ist. Der Fokus
muss richtigerweise auf einer ,effizienten Notfallorganisation“ liegen, welche eingetre-
tene Notfalle strukturiert bearbeitet.

Mit der vorgeschlagenen Wortwahl wird zudem eine Nahe zu Art. 9 Abs. 2 lit. d BankG
suggeriert, der einen Notfallplan nur bei systemrelevanten Banken und nur mit Bezug
auf deren systemrelevante Funktionen verlangt. Nur im Rahmen der oben erwahnten
Vorschrift ist gefordert, dass der Plan die Weiterfihrung dieser Funktionen gewahrleis-
ten soll. Eine Ausdehnung dieser strengen Anforderung auf alle Falle von Outsourcing
bei samtlichen Banken lehnen wir ab. Die FINMA scheint eine solche auch nicht zu
beabsichtigen.

Entsprechend schlagen wir folgende Anderung der Rz 31 vor:

Rz 31

Das Unternehmen und der Dienstleister erarbeiten ein Sicherheitsdispositiv samt
einer effizienten Notfallorganisation, geméass welcher eingetretene Notfalle struk-
turiert bearbeitet werden mit dem Ziel der moglichst raschen uneingeschrankten

Welterfuhrunq der durch den NotfaII beemtrachhqten D|enstle|stunq dasreheAA#eJr-

Ad Rz 32:

Die Anforderung kénnte mit allfalligen entgegenstehenden zwingenden Rechtsregeln
vor Ort oder besonderen Umstanden, welche sich aus dem konkreten Sachverhalt er-
geben konnen, kollidieren. Méchten z.B. zahlreiche Unternehmen fur vergleichbare
oder sogar identische Sachverhalte denselben Outsourcing-Partner einsetzen, kann
dieser aus Effizienzgrinden nicht jedem einzelnen Unternehmen ein ,jederzeitiges,
vollumfangliches und uneingeschranktes Einsichts- und Prufrecht® zugestehen. Bei
Cloud-Infrastrukturen handelt es sich haufig um geographisch verteilte, sehr grosse
Rechenzentren, die hochgradig automatisiert betrieben und von vielen Kunden gleich-
zeitig genutzt werden. Unter diesen Bedingungen ware beispielsweise das Erfordernis
einer vor Ort-Inspektion durch das einzelne Unternehmen, dessen Prifgesellschaft und
die FINMA weder zielfuhrend noch praktikabel, sowohl aufgrund der technischen Ge-
gebenheiten als auch aus Sicherheitsiberlegungen. Richtigerweise sollte deshalb Ein-
sicht und Prifung durch das Unternehmen, seine Priifgesellschaft und die FINMA unter
marktgangigen Vertraulichkeitspflichten ausgetbt werden kénnen. Dazu gehért auch,
dass ein direktes Einsichtsrecht vertraglich ausschliessbar sein und z.B. durch eine
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Einsicht und Prifung durch die fur den Dienstleister zustandige Prifgesellschaft er-
setzbar sein muss.

Entsprechend schlagen wir folgende Anderung der Rz 32 vor:

Rz 32

Das Unternehmen und dessen Prifgesellschaft sowie die FINMA mussen in der
Lage sein, die Einhaltung der aufsichtsrechtlichen Bestimmungen durch den
Dienstleister zu prifen. Zu ihren Gunsten ist vertraglich ein jederzeitiges;—volium-
fangliches-und-ungehindertes-Einsichts- und Prifrecht einzuraumen, das ihnen
ermaglicht, die in diesem Rundschreiben vorgesehene Aufsichtstatigkeit wahrzu-
nehmen.

Ad Rz 33:

Diese Bestimmung greift unnétig in die Prifstrategie des aufsichtsrechtlichen Prifers
ein und verlangt Uber das FINMA-RS 03/13 ,Priufwesen" hinausgehende Prifungs-
handlungen. Wir sind der Ansicht, dass die Prifgesellschaft auf Basis ihrer Risikobeur-
teilung frei sein muss abzuschatzen, inwieweit sie eigene Priifungen auch beim Dienst-
leister durchfiihren soll respektive inwieweit sie sich bereits auf das bankinterne
Kontrollsystem abstitzen kann und dieses im Rahmen ihrer Prufung beurteilt. Die aus-
schliessliche Moglichkeit, auf die Prifstelle des Dienstleisters abzustlitzen, schrankt
die Prufvarianten der aufsichtsrechtlichen Prufgesellschaft unnétig ein.

Zudem ist fur uns die Begrindung fur die Notwendigkeit einer ,nach schweizerischem
Recht organisierten Revisionsstelle" nicht nachvollziehbar. Wesentlich ist ausschliess-
lich, dass eine Delegation (und Instruktion) durch die aufsichtsrechtliche Prifgesell-
schaft der Bank erfolgt.

Entsprechend schlagen wir folgende Anderung der Rz 33 vor:

Rz 33

Pruftatigkeiten erfolgen gemass den Vorgaben des FINMA-RS 03/13 ,Prifwe-

sen". Die aufsichtsrechtliche Priifgesellschaft kann eigene Prifhandlungen beim
Dienstleister vornehmen, Priftatigkeiten an die Revisionsstelle des Dienstleisters
deleqgieren, sofern diese liber die notwendigen fachlichen Kompetenzen verfiigt,
und/oder auf Berichte von Kontrolleinheiten (inklusive interne Revision) des Un-
ternehmens und des Dienstleisters abstellen. Bei gruppeninternen Outsourcings
konnen die Prifungen gemass Vorgabe des FINMA-RS 03/13 durch die interne
Konzernrevision wahrgenommen werden.

14
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Ad Rz 34:

Die Anforderung ist zu streng. Jedes Outsourcing bringt, insbesondere, aber nicht nur
bei Auslandsachverhalten, naturgemass eine erhéhte Komplexitat und als Folge davon
eine gewisse Erschwerung der FINMA-Aufsicht mit sich. Um ein faktisches Verbot von
Outsourcing ins Ausland zu verhindern, ist deshalb die Formulierung abzuschwachen.

Entsprechend schlagen wir folgende Anderung der Rz 34 vor:

Rz 34

Die Auslagerung einer Dienstleistung darf die Aufsicht durch die FINMA nicht in
einem Masse erschweren, dass sie die in diesem Rundschreiben vorgesehene
Aufsichtstatigkeit nicht mehr oder nicht mehr ausreichend wahrnehmen kann,
insbesondere bei einer Auslagerung ins Ausland.

Ad Rz 36:

Die Erfahrungen von Banken und Kollektivgesellschaften (letztere sind gemass Art. 66
Abs. 5 KKV-FINMA der gleichen Regelung unterworfen) haben gezeigt, dass diese
Bestimmung in zahlreichen Konstellationen nicht eingehalten werden kann und folglich
Auslagerungen ins Ausland de facto unmdéglich gemacht haben. Die Zusammenarbeit
zwischen Aufsichtsbehdrden wird durch die jeweiligen Aufsichtsbehdrden im Rahmen
von bilateralen Vereinbarungen getroffen. Dieses Prinzip folgt aus dem Souveranitats-
prinzip der einzelnen Staaten. Fur in der Schweiz beaufsichtigte Unternehmen ist es
mitunter mit grossen Schwierigkeiten verbunden oder gar unmaéglich, von einer auslan-
dischen Aufsichtsbehdérde die Bestatigung zu erhalten, dass die FINMA Vor-Ort-
Kontrollen durchfiihren kann, da die lokale Aufsichtsbeh6rde dadurch auf einen Teil
ihrer Hoheitsrechte verzichtet.

Fur den Fall, dass die ausgelagerten Tatigkeiten keiner lokalen Aufsicht unterstellt sind
(z.B. IT, Personalwesen), ist es dem auslagernden Unternehmen nicht mdglich, den
Nachweis zu erbringen, dass die FINMA Vor-Ort-Kontrollen durchfihren kann. Auslan-
dische Rechtsanwaltskanzleien stellen ihre Rechtsgutachten in der Regel unter den
Vorbehalt, dass ein Gericht die vertragliche Klausel, die der Prifgesellschaft und der
FINMA Prifungsrechte einrdumt, nach dem anwendbaren Recht des Vertrages fur
durchsetzbar erklart, so dass dann dieses Urteil zivilrechtlich durchsetzbar ware (z.B.
Uber das LugU). Die Nachweisbarkeit richtet sich nach den allgemeinen Regeln der
Durchsetzbarkeit von Gerichtsurteilen.

Es ist nicht Aufgabe eines Unternehmens der Privatwirtschaft, mit einer auslandischen
Aufsichtsbehdrde die Kontrollrechte der FINMA auszuhandeln. Um fir die betroffenen
Unternehmen Rechtssicherheit zu gewahrleisten, misste diese Anforderung entweder
uber Vereinbarungen Uber die Zusammenarbeit und Informationsaustausch der jeweili-
gen Aufsichtsbehdrden oder, sofern derartige Vereinbarungen nicht bestehen, durch
Einzelfallbeurteilungen und -entscheide seitens der FINMA, unter Anwendung von rea-
listischen Kriterien, geldst werden. Es ist nicht zielfihrend, im Rundschreiben eine Be-
stimmung aufrechtzuerhalten, die in der Praxis nicht umzusetzen ist.

15
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Wir schlagen daher vor, Rz 36 analog zu Art. 31 Abs. 4 KAG dahingehend anzupassen,
dass der Nachweis fur ein Prifrecht der FINMA nur dann zu erbringen ist, wenn das
relevante auslandische Recht eine Vereinbarung zur Zusammenarbeit und Informati-
onsaustausch zwischen der FINMA und der jeweiligen auslandischen Aufsichtsbehdrde
verlangt und eine solche auch besteht.

16

Entsprechend schlagen wir folgende Anderung der Rz 36 vor:

Rz 36

Auslagerungen ins Ausland sind erst zulassig, nachdem das Unternehmen aus-
dricklich nachgewiesen hat, dass es selber, seine Prifgesellschaft sowie die

flen- Der Nachweis in Be-
zug auf die Prufrechte der FINMA muss nur dann erbracht werden, wenn das
relevante auslandische Recht eine Vereinbarung Uber Zusammenarbeit und In-
formationsaustausch mit ausléandischen Aufsichtsbehérden verlangt und zwi-
schen der FINMA und der relevanten auslandischen Aufsichtsbehdrde eine sol-
che Vereinbarung besteht.

Ausserdem erachten wir es als wenig zielfUhrend, wenn jedes einzelne Bankinstitut fur
u.U. dasselbe Land den Nachweis zu erbringen hat, dass es selbst, seine Prifgesell-
schaft sowie die FINMA ihre Prifrechte wahrnehmen und durchsetzen konnen. Viel
sinnvoller ware es, wenn die FINMA eine Landerliste publiziert, auf der diejenigen
Staaten aufgelistet sind, fur welche der entsprechende Nachweis durch ein Institut be-
reits erbracht wurde. Dadurch kdnnte sowohl seitens FINMA als auch seitens Banken
ein erheblicher Mehraufwand vermieden werden. Eine analoge bewahrte Regelung
besteht bereits im Datenschutzrecht, ndmlich die Pflicht des EDOB zur Publikation ei-
ner Liste der Lander mit angemessenem Datenschutz i.S.v. Art. 6 Abs. 1 DSG.

Ad Rz 37:

Die Statuierung der Pflicht, wonach bei der Auslagerung von Massen-CID die FINMA
vorgangig zu informieren ist, lehnen wir ab. Hierbei wirde ein zusatzlicher und neuer
unnaotiger administrativer Aufwand anfallen, der in der Sache nicht begrindet und un-
verhaltnismassig ist. Solange die Anforderungen des FINMA-RS 2017/xx eingehalten
werden (und bspw. die Auditrechte gewahrt bleiben), entstehen weder fur Kunden noch
fur den Finanzplatz Vorteile aus dieser Informierungspflicht.

Die Definition von Massen-CID gemass FINMA-RS "Operationelle Risiken" ist wenig
aussagekraftig. Je nach Grosse des Kundenportfolios ergeben sich fur die Banken un-
terschiedliche absolute Schwellenwerte, so dass es schwierig ist zu beurteilen, ob in
einem konkreten Fall von Massen-CID auszugehen ist. Diese Grenze kdnnte sich auch
wahrend der Dauer des Outsourcings verschieben, was diese Bestimmung in der Pra-
xis nur sehr schwer umsetzbar macht.

Wann ein solcher Sachverhalt meldepflichtig ist, beurteilt sich allgemein am Massstab
von Art. 29 Abs. 2 FINMAG und beinhaltet entsprechend auch ein qualitatives Element.
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Aus diesen Grunden ist Rz 37 ersatzlos zu streichen.

Sollte die Streichung der Rz 37 nicht erfolgen, muss klargestellt werden, dass nicht
samtliche Outsourcing-Verhaltnisse, die auch CID zum Gegenstand haben, per se un-
ter das FINMA-RS 2017/xx fallen. Das Bankgeschaft ist Massengeschaft, weshalb
praktisch jede Geschaftstatigkeit einer Bank u.a. auch CID betrifft. Soweit der Begriff
CID als Anwendungskriterium beibehalten werden soll, misste er griffig definiert wer-
den (analog Glossar-Begriff in FINMA-RS 2008/21, Anhang 3) bzw. mittels Quantifizie-
rung durch die FINMA, ab welcher messbaren, relativen Menge von CID (z.B. in Pro-
zent 0.4.) davon auszugehen ist, dass sie im Vergleich zur Gesamtzahl der
Konten/Gesamtgrdsse des Kundenportfolios bedeutend ist.

Zudem sei folgende Anmerkung erlaubt: Auf Seite 8, 2. Absatz des FINMA -
Erlauterungsberichts wird erwahnt, dass ein Outsourcing als wesentlich gilt, wenn ein
Dienstleister im Rahmen einer Auslagerung Zugang zu CID erhélt. In der Fussnote 4,
welche den Terminus ,CID“ erklaren soll, wird jedoch der Begriff ,Massen-CID* defi-
niert. Wir gehen deshalb davon aus, dass sich der Text des 2. Absatz auf Seite 8 eben-
falls auf ,Massen-CID"“ bezieht. Dies ist in der Formulierung des FINMA -
Erlauterungsberichts klarzustellen:

Erhalt der Dienstleister im Rahmen einer Auslagerung Zugang zu Massen-CID,
gilt ein Outsourcing als wesentlich.

Ad Rz 38:

Mit der Sanier- und Abwickelbarkeit integriert die FINMA einen Begriff der Grossban-
kenregulierung in das FINMA-RS 2017/xx. Gemass Art. 9 Abs. 2 lit. d BankG haben
systemrelevante Banken einen Notfallplan zu erstellen, der aufzeigt, wie die systemre-
levanten Funktionen weitergefihrt werden kénnen. Zuséatzlich verlangen Art. 64-66
BankV von systemrelevanten Banken die Vorlage eines Stabilisierungsplanes sowie
die Einreichung der fir einen Abwicklungsplan der FINMA notwendigen Informationen.
Die Rz 38 scheint diese Anforderungen von Gesetz und Verordnung nun aber in ver-
schiedener Hinsicht massiv auszudehnen. Erstens sollen alle Banken ihre Sanier- und
Abwickelbarkeit gewahrleisten. Dies war vom Gesetzgeber explizit nicht gewollt. Zwei-
tens soll die Pflicht zur Sanier- und Abwickelbarkeit alle Bereich betreffen, nicht nur die
systemrelevanten Funktionen. Schliesslich soll die Bank die Sanier- und Abwickelbar-
keit "gewahrleisten". Wie bereits bei Rz 31 wird damit zum Notfallplan und dem dorti-
gen Nachweismassstab eine Nahe geschaffen. Dies lehnen wir klar ab. In der Schweiz
besteht fir nicht systemrelevante Banken keine Pflicht zur Erstellung eines Notfallplans
und eine solche kann nicht Uber ein Rundschreiben der FINMA eingefuhrt werden.

Es ist unbestritten, dass die Abwicklung von Banken eine Kernaufgabe der FINMA ist.
Dafur bendtigt sie entsprechende Informationen. Im Fall eines Outsourcings sind die
Daten vom Outsourcing-Dienstleister zur Verfigung zu stellen.

Dienstleister behalten sich in der Regel das Recht vor, einen Vertrag zu kiundigen, falls
ein Unternehmen in Konkurs fallt. Dies ist Markstandard, da jedes Unternehmen sich
dagegen schitzen mdchte, an ein konkursites Unternehmen Dienstleistungen erbrin-
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gen zu mussen, die nicht mehr bezahlt werden. Es wird sehr schwierig wenn nicht so-
gar unmaoglich sein, derartige Vertragsklauseln aus den Vertragen zu entfernen.

Letztendlich bedeutet diese Regelung, dass das Unternehmen die Daten zusatzlich bei
sich selbst speichern und standig aktualisieren muss. Dies wird es Unternehmen Uber
weite Strecken erschweren wenn nicht gar verunmaéglichen, Dienstleistungen aus einer
(public) Cloud zu beziehen und entspricht aus unserer Sicht nicht mehr dem im FIN-
MA-Erlauterungsbericht erwahnten Ziel, das FINMA-RS 2017/xx technologieneutral
auszugestalten (siehe dazu Abschnitt 4.4.6 S. 13 des Erlauterungsberichts).

Entsprechend schlagen wir folgende Anderung der Rz 38 vor:

Rz 38

Das Unternehmen sieht im Outsourcingvertrag vor, dass die notwendigen Infor-
mationen auch im Fall einer Sanierung oder Abwicklung Die-Sanierbarkeitbzw-

Abwreke#barkeﬁ des Unternehmens |n der Schweiz zur Verfuqunq stehen FRUSS

Ad Rz 40:

Gerade im IT-Bereich ist die Anforderung zur vorgangigen Genehmigung des Beizugs
von Unterakkordanten hochst problematisch und nicht praktikabel. Jedes IT-
Dienstleistungsunternehmen bendtigt eine Vielzahl von Unterakkordanten, um die IT -
Dienstleistungen erbringen und sicherstellen zu kdnnen. Die Einholung der Zustim-
mung eines jeden Unternehmens fir jeden Fall, in dem der IT-Dienstleister neue Un-
terakkordanten beizieht, ist nicht méglich und wirde die Erbringung, Stabilitat und Si-
cherheit der durch den IT-Dienstleister zu erbringenden Leistungen gefahrden und eine
Auslagerung allenfalls verunmaéglichen. Wir empfehlen deshalb die ersatzlose Strei-
chung des ersten Satzes. Ansonsten ist auf den Terminus ,vorgangige“ zwingend zu
verzichten.

Der Begriff des Subakkordanten (Hilfsperson) und die Kriterien, ab wann das Zustim-
mungserfordernis greift, sollten aus Klarheitsgriinden definiert werden. Vorzuziehen
ware, dass das Erfordernis der Genehmigung nur dann gilt, wenn die Unterakkordan-
ten Dienstleistungen erbringen, die wiederum selbst eine wesentliche Auslagerung im
Sinne des FINMA-RS 2017/xx darstellen. Dies wiirde verhindern, dass von dieser Be-
stimmung Unterakkordanten erfasst sind, deren Dienstleistungen nicht unter dieses
FINMA-RS 2017/xx fallen wirden, wenn sie vom Unternehmen direkt beauftragt wir-
den.

Entsprechend schlagen wir folgende Anderung der Rz 40 vor:
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welche eine wesentllche Dienstleistung erbrlnqen beigezogen, sind ihnen die

Pflichten und Zusicherungen des Dienstleisters, die zur Erfullung dieses Rund-
schreibens erforderlich sind, zu Gberbinden.

Ad Rz 43 ff.

Die vorgeschriebenen vertraglichen Abreden sollten ihre Wirkung erst auf den Zeit-
punkt der drohenden Insolvenz entfalten miissen. Eine allgemeine Pflicht zur Ubertra-
gung von Vertragsverhaltnissen oder zur Fortfiihrung der vertraglichen Pflichten ist
nicht sachgerecht bzw. fur den letzteren Fall eine Selbstverstandlichkeit (die Leis-
tungspflicht besteht wahrend der Vertragsdauer grundsatzlich immer, soweit sie verab-
redet wurde und die Gegenleistung erbracht wurde). Rz 43 ist damit zu prazisieren.

Rz 43 ff. sind sodann zu absolut formuliert. Eine Bank wird kaum "Gewahr" daflr bie-
ten kénnen, dass die Ubertragbarkeit méglich ist, noch wird sie die Fortfiihrung der
Dienstleistung gewahrleisten kdnnen. Sie kann sich dies vertraglich zusichern lassen.
Das Verhalten des Vertragsgegners kann die Bank aber weder voraussehen noch im
Ernstfall beeinflussen. Dies ist in Rz 43 ff. entsprechend zu reflektieren. Schliesslich
kann das ordentliche Klindigungsrecht auch im Zeitpunkt der drohenden Insolvenz
kaum vertraglich ausgeschlossen werden. Eine vertraglich vorgesehene ordentliche
Kindigung, unter Einhaltung der daflir vorgeschriebenen Kiindigungsfrist, soll weiterhin
maoglich sein.

Ad Rz 45:

Outsourcing-Lésungen sind i.d.R. auf Dauer ausgelegt. Das von Rz 45 statuierte Be-
durfnis trifft deshalb sachlogisch typischerweise auch auf Outsourcing-Verhaltnisse
ausserhalb von systemrelevanten Dienstleistungen zu. Die systemrelevante Bank kann
allerdings lediglich gestitzt auf sorgfaltige Due Diligence und Vertragsgestaltung die
optimalen Voraussetzungen fur die Mandatierung des ,richtigen” Outsourcing-Partners
férdern. Ob ein noch so sorgféltig ausgewahlter Outsourcing-Partner trotz sorgfaltig
redigierten Vertragen gleichwohl aus irgendeinem Grund wider Erwarten friher als ge-
plant ausfallt, kann die systemrelevante Bank naturgemass nicht verhindern. Zudem
ware eine zeitlich nicht beschrankte Pflicht zur Weiterfilhrung der Leistungen des
Dienstleisters vertraglich nicht durchzusetzen und somit realitadtsfremd. Grundsatzlich
gelten die vertraglichen Kindigungsfristen. Eine Anpassung der bereits bestehenden
Vertrage wurde einen im Verhaltnis zum Risiko unverhaltnismassigen Aufwand ausl6-
sen. Im Ubrigen wurde im Rahmen der Notfallplanung die Rickflihrung ausgelagerter
Dienstleistungen abgehandelt. Insofern bringt diese Anforderung im operativen Alltag
wenig Zusatznutzen.

Aus einem anderen Blickwinkel betrachtet wirde diese Bestimmung bedeuten, dass
ein Dienstleiser das Vertragsverhaltnis nicht kiindigen darf. Gemeint ist sicherlich, dass
im Falle einer (drohenden) Insolvenz der systemrelevanten Bank, der Dienstleister sei-
ne Leistungen nicht einstellen darf. Rz 45 muss deshalb dahingehend prazisiert wer-
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den, dass der Dienstleister seine Leistungen nach vertraglichen Bestimmungen, or-
dentlich kindigen kann, dass er jedoch in einer Krisensituation, z.B. einer drohenden
Insolvenz des Unternehmens die Leistungen weiterhin anzubieten hat, solange die sys-
temrelevante Bank ihre vertraglichen Verpflichtungen erfillt.

Entsprechend schlagen wir folgende Anderung der Rz 43 ff. vor:

Rz 43 ff.

Zusatzlich mussen systemrelevante Banken bei der Auslagerung von kritischen sys-
temrelevanten Dienstleistungen folgende Punkte fur den Zeitpunkt der (drohenden)
Insolvenz vertraglich festhalten:

. Im Falle eines Outsourcings ist Bdie Ubertragbarkeit der kritischen systemre-
levanten Dienstleistung oder eines Teils davon resp. des entsprechenden Vertrags-
verhaltnisses durch die systemrelevante Bank ist im Falle von Sanierungsanord-
nungen durch die FINMA und mit Bezug auf Auffanggesellschaften zu
gewahrleisten;

. Der Pilicht des Dienstleisters, hatGewahr-dafiirzu-bieten,-dass-er seine Leis-
tung fortzufuhren nicht-einstellt, solange das Unternehmen seine vertraglichen Ver-
pflichtungen erfillt. Ein allenfalls vorgesehenes ordentliches Kiindigungsrecht kann
vorbehalten werden.

Ad Rz 46:

Diese Regelung ist im Sinne erwlnschter Flexibilisierung im begrindeten Einzelfall zu
begrissen. Zu begrissen ware zusatzlich die Verpflichtung der FINMA, entsprechende
Antrage zeitnah zu beurteilen und zu entscheiden. Dazu gehért gegebenenfalls auch
die Einschatzung zur Frage, ob ein konkretes Vorhaben als Outsourcing unter dem
FINMA-RS 2017/xx zu qualifizieren ist.

Ad Rz 47:

Die Ruckwirkung auf bereits vollzogene und in die Systeme und Ablaufe der betroffe-
nen Banken integrierte Outsourcing-Verhaltnisse ist nicht angemessen. Solche vertrag-
lichen Verhaltnisse wurden gestutzt auf das aktuelle FINMA-RS 2008/7 sowie die - un-
abhangig vom FINMA-RS 2017/xx ohnehin anwendbaren - Gesetze, insb. BankG und
DSG, umgesetzt, von den zustandigen Prufgesellschaften periodisch reviewt und, so-
weit eine Beanstandung festzustellen war, nachgebessert (FINMA-RS 2008/7, Rz 54).
Bei dieser Sachlage spricht nichts dagegen, die Grundregel der Nichtrickwirkung un-
eingeschrankt zur Anwendung zu bringen. Andernfalls ist nicht ausgeschlossen, dass
bei zahlreichen bereits operativen Outsourcing-Verhaltnissen im Nachhinein gréssere
Umbauarbeiten oder Vertragsanpassungen anfallen. Damit verbunden ware das nicht
unerhebliche Risiko, dass verschiedene Outsourcing-Verhaltnisse mit Blick auf solchen
Aufwand oder mangels Einverstandnis einzelner Beteiligter zu den notwendigen An-
passungen im Nachhinein sogar aufgeldst werden missten. Dies stiinde in ungerecht-
fertigtem Gegensatz zum erwinschten Trend und zum gesetzlichen Auftrag der FIN-
MA, die Funktionsfahigkeit der Finanzmarkte und die Wettbewerbsfahigkeit des
Finanzplatzes Schweiz zu férdern (Art. 5 FINMAG).
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Solche Folgen waren umso bedauerlicher, als bei Versicherungen eine Ruckwirkung
nicht als notwendig erachtet wird (vgl. Rz 49). Zwar unterstehen Versicherungen dem
derzeitigen FINMA-RS 2008/7 nicht. Unter dem massgeblichen risikobasierten Ansatz
(vgl. FINMA-RS 17/xx, Rz 5) ware es gleichwohl sachlogisch, wenn auch materiell be-
stehende Outsourcing-Verhaltnisse von Versicherungen der Ruckwirkungsklausel von
Rz 47 zu unterwerfen. Dass dies nach Ansicht der FINMA nicht geschehen soll, ist ein
Zusatzargument dafir, dass dies auch bei Banken nicht notwendig ist.
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Aus diesen Grunden fordern wir die ersatzlose Streichung von Satz 2 von Rz 47.

Sollte die FINMA auf die ersatzlose Streichung des Satz 2 von Rz 47 verzichten, ist die
Ubergangsfrist fur die Anpassung der bestehenden Outsourcing-Verhaltnisse auf finf
Jahre zu erweitern, da die noétigen (vertraglichen) Anpassungen einen enormen Auf-
wand nach sich ziehen und innert zwei Jahren nicht zu bewerkstelligen waren. Zudem
muss klargestellt werden, dass die Ubergangsfrist von fiinf Jahren ab Inkrafttreten des
Rundschreibens auch fir die Fertigstellung des Inventars betreffend die ausgelagerten
Dienstleistungen gilt. Weiter ist dem Umstand Rechnung zu tragen, dass mit der der-
zeitigen Formulierung praktisch eine Vorwirkung erzielt wird fir sich in der Verhandlung
bzw. Ausarbeitung befindliche Outsourcing-Projekte, bei denen es erst nach Inkrafttre-
ten des FINMA-RS 2017/xx zum eigentlichen Vertragsabschluss kommt. Vor diesem
Hintergrund erachten wir es als sinnvoll, dass die Ubergangsfrist generell auf sdmtliche
neuen oder bestehenden Outsourcing-Verhaltnisse anwendbar sein sollte.

Fur den Fall, dass Satz 2 von Rz 47 nicht gestrichen wird, schlagen wir folgende An-
passung vor:

Rz 47

Das Rundschreiben findet unmittelbar Anwendung auf Outsourcingverhaltnisse
von Banken und Effektenhandlern, die nach dessen Inkrafttreten abgeschlossen
oder geandert werden. Outsourcingverhaltnisse von Banken und Effektenhand-
lern—die-beiHnkrafttreten-des-Rundschreibens-bereits bestehen: sind innerhalb
einer Ubergangsfrist von zwei flnf Jahren ab Inkrafttreten so anzupassen, dass
die Anforderungen des Rundschreibens eingehalten sind.

Wir danken Ihnen fur die Kenntnisnahme unserer Stellungnahme und die Bericksichti-
gung unserer Uberlegungen flr die weiteren Arbeiten. Gerne stehen wir lhnen fir er-
ganzende Auskunfte zur Verfigung.

Freundliche Grusse
Schweizerische Bankiervereinigung

Iz TgIA

Andrew Ertl Andreas Barfuss

Beilage: Uberarbeiter Anhang des FINMA-RS 2008/7
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Anhang

Priifschema

Daraus ergibt sich folgendes Prifschema fir die Anwendbarkeit des Rundschreibens:

1. Liegt die Auslagerung im Anwendungsbereich des Rundschreibens (Rz. 4)?
2. Kann eine Verletzung des Outsourcing Vertrags Ublicherweise zur Verwirkli-
chung nachfolgender Risiken im beschriebenen Umfang fihren?

Wenn beide Fragen mit "Ja" beantwortet werden mussen, ist die Wesentlichkeit einer
Auslagerung zu bejahen.

Allgemeine Formulierung der Wesentlichkeitskriterien

Die Wesentlichkeit von Auslagerungen beurteilt sich danach, ob eine Verletzung eines
bestimmten Outsourcing Vertrags voraussichtlich zur Verwirklichung folgender Risiken
fihren kann:

° Potentieller finanzieller Schaden von [X%] von Jahresumsatz bei der ausla-
gernden Rechtseinheit

° Erheblicher Reputationsschaden (zu erwartende breite Berichterstattung in
den Medien; zu erwartende Kiindigungen von Bankkunden in grossem Aus-
mass)

° Substantielle Verletzung von rechtlichen oder regulatorischen Pflichten
durch Verletzung des Outsourcing Vertrags (Offenlegung von CID in erhebli-
chem Umfang)

° Beeintrachtigung der Reputation oder Interessen Dritter

e Zu erwartende Medienberichterstattung Uber Dritte

e Mogliche Schadenersatzforderungen von Dritten in erheblichem
Ausmass.

e Erhebliche Stérung des Betriebs durch den Ausfall von Dienst-
leistungen.

o Voraussehbare und bedeutende negative Marktreaktionen

e Massgebender Beitrag zu einer operationellen Fehlfunktion in-
nerhalb eines Marktes;

e Beeintrachtigung des Vertrauens der Investoren

e Storung des Marktes verursacht durch den Ausfall von Dienst-
leistungen und Systemen.

° Storung der IT mit betrachtlichen Auswirkungen auf das Business oder Pro-
zesse, welche erfordern, dass alternative Moglichkeiten entwickelt werden
und eine Anpassung erfordern
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Beispiele

Bei den hier als "wesentliche Auslagerungen" gefiuhrten Beispielen durfte die Prifung
nach dem oben aufgefihrten Prifschema in der Regel zur Bejahung der Wesentlichkeit
fihren. Bei den unter "nicht-wesentliche Auslagerungen" genannten Beispielen ist die
Wesentlichkeit regelmassig nicht gegeben. Es qilt allerdings jedenfalls eine Wirdigung
der gesamten Umstande vorzunehmen, woraus sich eine abweichende Beurteilung
ergeben kann.

Erklarung der in der nachstehenden Tabelle verwendeten Symbole:

e Outsourcing im Sinne des Rundschreibens bejaht
o Outsourcing im Sinne des Rundschreibens verneint

I. Wertschriftenhandel und -verwaltung

o Gesamte Wertschriftenverwaltung an einen einzigen Dienstleister
o Teilnahme an Effektenabwicklungssystemen

Il. Zahlungs- und Notenverkehr

e Abwicklung des gesamten Zahlungsverkehrs Uber einen einzigen Dienstleister
oder eine einzige Korrespondenzbank;

e physische Geldlieferungen und Werttransporte;

e Geldautomatenversorgung

o Teilnahme an Zahlungssystemen;

o das Aufbauen von Korrespondenzbankenbeziehungen

Ill. Informationstechnologiesysteme und Unterhalt

e Datenaufbewahrung;

e Betrieb und Unterhalt von Datenbanken;

e Betrieb von Informationstechnologie-Systemen;

o Support von Software;

o Wartung technischer Gerate, von Systemen (Informationstechnologie usw.) und
von Software

o Ausarbeitung eines Informationstechnologie-Projektes zur anschliessenden In-
tegration in den Betrieb der Bank;

o Auftrag zur Software-Entwicklung;

o Erwerb von Software-Lizenzen
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IV. Riskmanagement

Compliance-Funktionen;

interne Geldwaschereifachstelle;

Funktionen im Bereich der Kreditrisikolberwachung sowie der Kreditanalyse;
Uberwachung von Handels- und Kreditlimiten

V. Stammdatenverwaltung und Rechnungswesen

e Finanzreporting;
e Nachfuhrung und Erstellung von Kundenadressen oder Kundenprofilen (ausge-
nommen einmalige oder untergeordnete Tatigkeiten)

VI. Back-/Mid-Office-Funktionen

e Druck und Versand von Bankdokumenten mit CID (ausgenommen sind einmali-
ge oder untergeordnete Tatigkeiten)

VIl. Human Resources

o Lohn-, Gehalts- und Bonusabrechnungen fur Mitarbeiter;
o Beschéaftigung von ausgeliehenen (temporaren) Arbeitskraften;
o Betreuungsdienstleistungen fur ins Ausland entsandte Mitarbeiter (Expatriates)

VIII. Logistik

o Kantine- und Restaurationsbetriebe;

o Allgemeine Service- und Unterstitzungsleistungen wie beispielsweise Reini-
gungsdienst, Unfallverhitung, Brandschutz usw.;

o Massnahmen fur die technische und physische Sicherheit von Bankgebauden;

o Verwaltung, Unterhalt und Verkauf bankeigener Gebaude

IX. Diverses

o Kreditkartengeschaft;
o Inkassowesen;
o Rechts- und Steuerberatung fur Kunden oder die Bank
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